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1. Introduction

1.1 Présentation de I'entreprise Kalo-Brazza

Kalo-Brazza est une société spécialisée dans le développement de solutions
numeriques et la maintenance informatique. Pour assurer la continuité de ses
services, la sécurité des données est essentielle.

1.2 Objectifs du projet

Mettre en place une sauvegarde automatique réguliére sur un serveur Windows afin
de:

o Protéger les données sensibles de I'entreprise.
« Rétablir rapidement 'activité en cas de panne ou de perte.

1.3 Contexte et enjeux

Avec les menaces comme les pannes, les erreurs humaines ou les ransomwares, il
est vital de disposer d’un systéme de sauvegarde fiable et automatisé.

2. Présentation de la solution

2.1 Outil utilisé : Sauvegarde Windows Server
e Inclus dans Windows Server.
o Permet de faire des sauvegardes automatiques complétes, différentielles, ou
personnalisées.
2.2 Avantages :
o Intégré a Windows, donc pas besoin de logiciel tiers.

« Facile a configurer avec l'interface graphique ou en ligne de commande.
o Restauration rapide des fichiers ou du systéme complet.

3. Spécifications techniques

3.1 Infrastructure existante

Nous utiliserons un Windows Server 2022 déja configuré avec des services de base
tel que 'AD-DNS, le DNS, et le DHCP.

3.2 Prérequis :

e Windows Server configuré (ou pas).
o Disque dur externe ou dossier réseau pour stocker les sauvegardes.



4. Plan de déploiement

4.1. Ajout d’'un disque dur dédié aux futures sauvegardes

Pour garantir la sécurité des données, il est essentiel d’utiliser un disque dur distinct
de celui du systéme principal. Cela permet d’éviter la perte totale de données en cas
de panne ou d’infection par un ransomware.

Pour la future sauvegarde, nous ajouterons un disque dur sur la machine virtuelle
hébergeant le serveur Windows.

Pour le faire, il faut se rendre dans les parametres de la VM et cliquer sur « Add » et
puis ensuite « Hard Disk ».

Hardware QOptions

Device Summary Memory
(=] Memory 2GB Specify the amount of memory allocated to this virtual machine. The memory
Py size must be a multiple of 4 MB.
L. Processors 2
i Hard Disk (SATA) 20 GB |
o i : Memory for this virtual machine: 2048 -2 M8
»,) CD/DVD (SATA) Using file D:\Windows-serve...
€J Network Adapter ‘
“-|USB Controller
14 Sound Card Hardware Type
[Jisplay What type of hardware do you want to instali?
m recommended memory
Y swapping may
Hardware types: Explanation syond this size.)
| [\ Hard Dick Add a hard disk.
%) CDJ e
™ Floppy Drive nended memory

2 Network Adapter
=] USB Controller
1 Sound Card S recommended minimum
LJ Parallel Port
| Serial Port
Generic SCSI Device
Q_,Trusted Platform Module

Next > Cancel

Add...



Hardware Options

Device Summary Disk file

[55] Memory 8G8 Windows Server 2022 (2)-0.vmdk
") Processors 2

() New Hard Disk (SATA) 20 GB Capacity

{4 Hard Disk (NVMe) 60 GB

Current size: 2.6 MB
»,) CD/DVD (SATA)

1 Network Adapter

USB Controller Specify Disk Capacity
1% Sound Card How large do you want this disk to be?
[_Ipisplay
Maamum disk size (GB): 20 :

Recommended size for Windows Server 2022: 60 GB

[ Allocate all disk space now.

2]

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. I you do not allocate all the space Expand
now, the virtual disk starts small and grows as you add data to it.

(O store virtual disk as a single file

(@ Sphit virtual disk into multiple files PRI

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks,

< Back Next > Cancel

Add... Remave

E Cancel Help
Quand vous avez finit de choisir la taille du disque, le type de disque (SATA, NVME
etc...), cliquez sur « OK » en bas a droite de la page.
4.2. Installation de la fonctionnalité de sauvegarde
Nous devons installer la fonctionnalité « Sauvegarde Windows ».
Pour linstaller, il suffit d’ouvrir le Gestionnaire de serveur, d’aller dans Ajouter des
réles et fonctionnalités, puis de cocher Sauvegarde Windows Server dans les
fonctionnalités.

Allons dans « Gérer » puis « Installer des réles et fonctionnalités.

Sélectionnons notre serveur qui a pour adresse IP 192.168.1.34



Fﬁ Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer
Type d'installation
Roles de serveurs

Fonctionnalités

= O X

SERVEUR DE DESTINATION
WIN-OKJATTPPSDV

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

(@) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme d'exploitation

WIN-OKJATTPPSDV 192.168,1.34 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés,

|<Précédent|| Suivant > | \ Installer | Annuler

Nous devons maintenant sélectionner la fonctionnalité « Sauvegarde Windows

Server » :

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs

Fonctionnalités

Confirmation

- O X

SERVEUR DE DESTINATION
WIN-OKJATTPPSDV

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

L MPIU (Multipath I/U)
I [[] MultiPoint Connector
I [[] Outils d'administration de serveur distant
[] Outils de protection d'ordinateur virtuel pour la ge
|¥| Prise en charge WoW64 (Install€)
! Programme d'archivage de données systéme (Inst.
[ Protocole PNRP
[] Proxy du service de migration du stockage
[] Qualité E/S du service
[] Redirecteur WebDAV
[] Réplica du systéme de stockage

RDC (Samdsl

| S—
| Sauvegarde Windows Serve| |
€rveur de gestion des adresses IP (IPAM)

[] serveur SMTP
[] Serveur WINS
I [[] Service d'activation des processus Windows
[[] Service de migration du stockage
[] Service de recherche Windows

Description

La sauvegarde de Windows Server
vous permet de sauvegarder et de
récupérer votre systéme
d’exploitation, vos applications et
vos données. Vous pouvez planifier
vos sauvegardes et protéger la
totalité du serveur ou des volumes
spécifiques.

<Précédent|| Suivant > | ‘ Installer H Annuler I




4 .3. Création du volume

Attaguons maintenant la partie stockage, il faut créer un volume utilisable pour les
sauvegardes. Cela se fait dans le Gestionnaire de disques, en cliquant droit sur
notre nouveau disque non alloué et en sélectionnant Nouveau volume simple.

On peut ensuite le formater en NTFS et lui attribuer une lettre, par exemple « E: ».

Fichier Action
= = H

Volume

= (C)

= (Disque 0 partitig
= Réservé au systél
- SSS_X64FREE_FR

== Disque 0
De base
60,00 Go
En ligne

Assistant Création d'un volume simple

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

(O Ne pas formater ce volume

(® Formater ce volume avec les paramétres suivants :

Systéme de fichiers : NTFS v
Taille d'unité d'allocation : | Par défaut v
Nom de volume : for_saves

Effectuer un formatage rapide

[] Activer la compression des fichiers et dossiers

< Précédent Annuler

P libres

BO %
100 %
57 %

D %

1

ition de récupération)

== Disque 1 NN

De base
19,98 Go
En ligne

19,98 Go
Non alloué

H Non alloué Wl Partition principale

Nous le nommerons « for_saves » et ce disque servira exclusivement a stocker les
sauvegardes.

4.4. Planification de la sauvegarde

)

Avec la fonctionnalité de sauvegarde installée et le disque prét, on peut planifier une
sauvegarde automatique.

Depuis l'outil Sauvegarde Windows Server, il faut lancer Planification d’'une
sauvegarde, puis choisir les éléments a sauvegarder (par exemple le dossier
C:\Users pour préserver les fichiers des utilisateurs).



Q@ Assistant Planification de sauvegarde X

4

Vous pouvez utiliser cet Assistant pour configurer des sauvegardes exécutées a

Sélectionner la configurat... intervalles réguliers.

Mise en route

Spécifier I'heure de la sau... Pour créer une planification de sauvegarde, vous devez tout d'abord décider des
o i points suivants :
Spécifier le type de destin... - quoi sauvegarder (serveur entier, état du systéme, certains fichiers, dossiers ou
Confirmation vcflumes); . 3
- & quel moment et a quelle fréquence sauvegarder votre serveur;
Résumé - oU stocker les sauvegardes.

Cliquez sur Suivant pour continuer.

< Précedent Suivant > Terminer Annuler

Q@ Assistant Planification de sauvegarde

Sélectionner les éléments a sauvegarder

Mise en Sélectionner les éléments X e

Sélectiof  Spécifiez les éléments a inclure dans la sauvegarde en activant ou en désactivant les cases & cocher

associées. Les éléments que vous avez inclus dans la sauvegarde en cours sont déja sélectionnés.

Spécifie
Spécifie Recovery A
) System Volume Information
Confirm
Résumé Administrateur
Default
Public
M Al Users
Ml Default User
desktop.ini

- | Windows
[ Jaes Documents and Settings

Q;J Dump Stack log tmp ¥
& - >
I oK | ‘ erler ‘ ents
[ Parameétres avanéés

‘ < Précédent Suivant > Terminer l Annuler ‘



On sélectionne ensuite le disque de destination (E:\)...

o 4

3

@ Sélectionner le disque de destination

tant Planification de sauv

Afficher tous les disques disponibles

Mise en route
Dans la page de |'Assistant {par défaut), seul le disque le plus susceptible d'étre utilisé est
Sélectionner la|  affiché.

L La liste ci-dessous répertorie tous les disques intemes et extemes qui sont connectés a ce
Sélectionner le|  serveur. Elle ne contient pas les disques critiques contenant des fichiers systéme, ni les
Spécifier I'heut disques de volume partagé de cluster.

Activez |la case & cocher comespondant & un disque pour qu'il apparaisse dans la liste des
disques disponibles dans la page de |'Assistant.

RO LA Disques disponibles :

Spécifier le typ

Confirmation Disque  Nom Taille Espace utiisé  Volumes

Résumé 1 VMware Vitual ... 20,00 Go 73,51 Mo E\

[ ok 1 Amuer

pouvez
ues hors site.

isponibles... |

< Précédent ‘ ‘ Suivant> | Terminer | Annuler
Q@ Assistant Planification de sauvegarde
Confirmation

Mise en route Vous allez créer la planification de sauvegarde suivante,

Sélectionner la configurat... Heures de la sauvegarde:  17:00

Sélectionner les éléments... Fichiers exclus: Aucun

Spécifier I'heure de la sau... Option avancée: Sauvegarde de copie VS5

Spécifier le type de destin... Destinations de sauvegarde

Sélectionner le disque de ... Nom Etiquette Taille Espace utilisé
VMware Virtu... WIN-0KJ 2025_... 20,00 Go 73,51 Mo

Résumé

Eléments de sauvegarde

Nom
I ‘C:\Users

< Précédent || Suivant> | Terminer | ‘ Annuler




Cette planification permet de protéger régulierement les données sans intervention
manuelle.

5. Test et validation

Attendons 17h pour vérifier que la sauvegarde s’est bel et bien effectuée...

Progression
Description : Sauvegarde
Emplacement de sauvegarde: WIN-0KJ 2025_05_25 16:13 DISK_01
Etat : Terminé.

Informaticons d'état
Heure de début : 25/05/2025 17:00

Heure de fin :

Données transférées: 117,65 Mo

Eléments

Nom Etat Données tr...

Disque local ... Terminé. 117,65 Mo ...

OK

La sauvegarde a bien eu lieu !
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i@ wbadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale]

Fichier Action Affichage ?
|2 Hpe

» psiaiiiandadl auvegarde locale 2

3& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une sau

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Durée Message Description
@ 25/05/202517:00 Sauvegarde Réussite
Statut
Derniére sauvegarde Prochaine sauvegarde Tout
Etat : Etat:  Planifiée Total
Durée: 25/05/2025 17:00 Durée: 26/05/2025 17:00 Copi
EY  Afficher les détails B} Afficher les détails Copi
(=)
sauvegarde planifiée
Une sauvegarde planifiée a intervalles réguliers est configurée pour ce serveur,
Paramétres Utilisation de la destination
Flément< de caivenarde :  Fichiers <électinnnéc (Nicaue lacal (C1) Nam - wWin-t ¥

Le test est concluant : la sauvegarde fonctionne et est automatisée.

Actions

¥ Planification de sauve...

1@ Sauvegarde unique...

T Récupérer...

Configurer les paramét...

Affichage
Aide

-

»

6. Conclusion

La mise en place de la sauvegarde automatique sur Windows permet a I'entreprise
Kalo-Brazza de protéger efficacement ses données contre les risques de perte. Elle

garantit la continuité d’activité, la sécurité des fichiers critiques et offre une solution

simple, rapide et gratuite.
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