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1. Introduction
1.1. Présentation de I'entreprise Kalo-Brazza

Kalo-Brazza est une entreprise spécialisée dans les services humeériques variés,
allant du développement d'applications web a la gestion de données en cloud. Pour
assurer la sécurité et I'efficacité de ses opérations, I'entreprise vise a renforcer son
infrastructure réseau en déployant pfSense.

1.2. Objectifs du projet

L'objectif principal est d’assurer la sécurité du réseau local (LAN) de Kalo-Brazza en
installant et configurant pfSense pour filtrer et contréler les échanges sur le réseau.
Cela inclut la mise en place d’un pare-feu robuste, d’'un systéme de routage efficace,
et d’'un portail captif pour une gestion avancée des utilisateurs.

1.3. Contexte et enjeux

Avec l'augmentation des cybermenaces et la complexité croissante des
infrastructures réseau, la sécurisation des systémes d'information est devenue une
priorité stratégique pour Kalo-Brazza. L'entreprise traite quotidiennement des
données sensibles, notamment des informations confidentielles liées aux projets
clients et des données internes cruciales.

Pour répondre a ces enjeux, Kalo-Brazza a décidé de renforcer sa politique de
sécurité en intégrant pfSense, une solution open-source reconnue pour sa fiabilité et
sa flexibilité. Ce choix s’inscrit dans une démarche proactive visant a protéger les
actifs numériques de I'entreprise tout en garantissant une connectivité rapide et
stable.

2. Présentation de la solution attendue : pfSense

2.1. Définition et fonctionnalités

pfSense sécurise les systémes d’information en contrélant 'ensemble des échanges
effectués sur le réseau.

Réalisée a partir d’'une distribution BSD (FreeBSD) lui garantissant ainsi un niveau
élevé de sécurité informatique et de fiabilité, la distribution pfSense permet le
déploiement d’'un pare-feu, d’un routeur, ainsi que d’un portail captif complet et
adaptés aux professionnels.

De plus, il s’'installe aussi bien sur du matériel professionnel (serveurs) que sur du
matériel informatique courant tel qu’un simple PC client, ou bien encore une machine
virtuelle...



2.2. Avantages de I'utilisation de pfSense

Sécurité accrue grace a un contréle strict des échanges réseau.

Flexibilité dans la configuration et les mises a jour.

Compatibilité avec différents matériels, y compris les machines virtuelles.

2.3. Matériels compatibles

pfSense peut étre installé sur des serveurs dédiés, des PC standard, ou des
plateformes virtualisées, assurant ainsi une grande flexibilité pour répondre aux

besoins spécifiques de Kalo-Brazza.

3. Spécifications Techniques

3.1. Infrastructure réseau actuelle

L'infrastructure actuelle comprend des segments LAN et WAN avec plusieurs points
d’acces sans fil et des postes de travail.

3.2. Configuration matérielle requise

Processeur : Intel/AMD 64-bit

Mémoire : Minimum 2 GO

Stockage : 16 GO
Interfaces réseau : WAN et LAN

3.3. Schéma réseau prévu
Le réseau sera segmenté en deux principales interfaces :

WAN : Connecté a I'Internet, configuration via DHCP. LAN :
Configuration IP manuelle, adressage 192.168.1.1/24.

Passons a la configuration de pfSense :
Apres l'installation de la machine, vous devriez avoir une page identique.

Sur cette page, nous pouvons configurer le pare-feu ou tester sa connectivité.



Starting syslog...done.
Starting CRON... done.

pfSense 2.7.8-RELEASE amd64 HWed Jun 28 B3:

Bootup complete

FreeBSD/amdb64 (pfSense.home.arpa) (ttyvBd)

53:34 UTC 2823

UMuware Uirtual Machine - Netgate Device ID: 43678a8341d7683bd348

»x% llelcome to pfSense 2.7.8-RELEASE (amdB64) on pfSense sexx

WAN (wan) -> emB -> v4/DHCP4: 192.168.24.128/24

LAN (lan) -> eml -> vd: 192,

Logout (SSH only) 9)
Assign Interfaces 18)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: [j

168.1.1/24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

L'option 1 permet d’assigner les interfaces a leurs cartes réseaux respectives, dans
notre cas emO correspond a I'interface WAN et em1 a l'interface LAN.

Starting syslog...done.
Starting CRON... done.

pfSense 2.7.8-RELEASE amd64 Hed Jun 28 83:

Bootup complete

FreeBSD/amdb64 (pfSense.home.arpa) (ttyvuB)

53:34 UTC 2823

UMware Virtual Machine - Netgate Device ID: 43678aB341d7683bd348

»xx Welcome to pfSense 2.7.B-RELEASE (amd64) on pfSense xex

WAN (wan) -> emMB —-> v4/DHCP4: 192.168.24.128/24

LAN (lan) -> eml -> vd4: 192.

Logout (SSH only) 9)
Assign Interfaces 18)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 15)
Ping host 16)
Shell

Enter an option: 1Jj

168.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM




Aprés avoir assigner vos interfaces, il faut leur attribuer une adresse IP, l'interface
WAN récupérera la sienne via DHCP mais l'interface LAN quant a elle devra étre
configuré manuellement.

»xx llelcome to pfSense 2.7.B-RELEASE (amdb64) on pfSense xxx

HAN (wan) -> emMB -> vd4/DHCP4: 192.168.24.128/24
LAN (lan) -> eml =

A) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2
Available interfaces:

1 - WUAN (emB - dhcp, dhcpb)
2 - LAN (eml)

Enter the number of the interface you wish to configure: 1

Configure IPuv4 address WAN interface via DHCP? (y/n) yjj

Enter the number of the interface you wish to configure: 1
Configure IPu4 address HWAN interface via DHCP? (y/n) y
Configure IPuBb address WAN interface via DHCP6? (y/n) n

Enter the new WAN IPub address. Press <ENTER> for none:
>

Disabling IPv4 DHCPD...

Disabling IPuv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) y

Please wait while the changes are saved to WAN...
Reloading filter...
Reloading routing configuration...
DHCPD. ..
Restarting webConfigurator...

The IPv4 HAN address has been set to dhcp
You can now access the webConfigurator by opening the following URL in your web
brouser:

http://dhcp/

Press <ENTER> to continue. [




Aprés avoir configurer votre pare-feu, assignez la carte réseau LAN a une VM afin de
tester le service DHCP.

Virtual Machine Settings X

Hardware Options

Device status

Device Summary
[E=IMemory 8GB Connected
|"J:Processors 2 Connect at power on
[\ Hard Disk (SCSI) 20 GB
(=) CD/DVD (IDE) Using file C:\Users\jah\Docu... Network connection
2 Network Adapter NAT O Bridged: Connected directly to the physical network
=] usB Controller Present Replicate physical network connection state
<}) Sound Card Auto detect
[Ipisplay Auto detect O NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(O Custom: Specific virtual network
VMnet0
(@) LAN segment:
LAN Segment 1 &
LAN Segments... = Advanced...
Add... Remove

5. Test de connectivité et colts d’installation

Testez votre connectivité avec internet.



Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 7

Enter a host name or IP address: 8.8.8.8

PING 8.8.8.8 (8.8.
64 bytes from 8.8.

8.8): 56 data bytes

8.8: icmp_seq=8 tt1=128 time=6.159 ms
64 bytes from 8.8.8.8: icmp_seqg=1 tt1=128 time=6.384 ms

8 s

64 bytes from 8.8. icMp_seq=2 tt1=128 time=6.522 ms

-—— 8.8.8.8 ping statistics ———
3 packets transmitted, 3 packets received, B.8% packet loss
round—-trip min‘avg/max/stddev = 6.159/6.35576.522/8.158 ms

Press ENTER to continue.

Il ne semble pas y avoir de probléeme, essayez de faire une recherche sur internet et
si la recherche aboutit c’est qu’il n’y a pas de probléme.

[ 3 G time - Recherche Google X | + O x
<« (] O B htty v.google.com h2client=firefox-b-e&q=time w a =
—~ . -~ A .
Tous Images €os  Actualités Livre i Plus
With seconds Clock Magazine Film In English uTC Current Exact

L1227

mardi 4 juin 2024 (UTC+2)
Heure (Arrondissement de Paris)

Time.is
https:/time.is >

Time.is - heure exacte, pour tout fuseau horaire
Time.is affiche I'heure exacte et officielle, basée sur une horloge atomique, pour
n'importe quel fuseau horaire (plus de 7 millions de lieux) dans 57 langues.

Horloge - Pacific Time - Heure actuelle pour Paris... - UTC

Et le tour est joué vous avez internet sur vos machines associées !



8" D  Q TIME-Recherche x s

& @ 8  https://www.bing.com/search?q=TIME&gs_lcrp=EgZjaHIvbWUQBggAEEUYOZIGCA... A 1Yy = 3

B Microsoft Bing Q  TIME
Q_ RECHERCHER 0 copiLoT IMAGES VIDEOS CARTES

Environ 671 000 000 résultats

Heure actuelle 4 75004 Paris (UTC+2)

11:2

mardi 4 juin 2024

TIMF IS
B Microsoft Bing

Microsoft et ses fournisseurs tiers utilisent des cookies et des
technologies similaires pour fournir, mettre a jour et améliorer
ses services et annonces. Si vous |'acceptez, nous utiliserons
ces données pour personnaliser les annonces et procéder a
des analyses dans ce domaine.

s d’options

A a

Pour ce qui est des codts :

1. Matériel : - Serveur dédié : 800 €

2. Logiciel : - pfSense (open source) : Gratuit
- Packages et extensions : Gratuits

ACTUALITES SHOPPING i PLUS

e Afficher plus

Vous pouvez sélectionner « Accepter » pour ac
utilisations, « Refuser » pour refuser ces utilisa’
sur ‘Plus d'options’ pour passer en revue vos of
pouvez modifier votre sélection sous « Gérer le
cookie » en bas de cette page. Déclaration de ¢

3. Main d'ceuvre : - Installation et configuration de pfSense (3 jours x 450 €/jour) :

1350 €

>

- Formation de I'équipe IT a la gestion de pfSense (1 jour x 450 €/jour) : 450 € Total

estimé pour l'installation : 2600 €



